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1. OBJETIVO

Estabelecer diretrizes que permitam aos colaboradores da Petronect seguir padrées, no tocante
a Seguranca da Informacdo, adequados as necessidades de negocio e de protecdo legal da
empresa e do individuo.

Nortear a definicdo de procedimentos especificos de Seguranca da Informacédo, bem como a
implementacao de controles e processos para atendimento da mesma.

Viabilizar e assegurar a protecao dos servi¢os, das operagdes, dos desenvolvimentos, dos ativos
da Petronect e de seus clientes e colaboradores, de ameacas, tanto internas quanto externas,
deliberadas ou acidentais, em seus Processos de Negdcio.

2. DOCUMENTOS COMPLEMENTARES

Mapa de Processos da Petronect

Politica de Privacidade

Declaracao de Conformidade de Sigilo

Tratamento de Anomalias e Falhas

Lista Mestra de Documentos

Gestdo de Acessos Petronect

Desenvolvimento Seguro

Classificacdo e Tratamento de Informacdes

Processo de Desenvolvimento de Solugdes e Melhorias

3. DEFINICOES

Declaracao de Conformidade de Sigilo — O Portal de Compras e Contratagbes possui
desde 2005 o Certificado que atesta a conformidade da Declaracdo de Sigilo das Propostas
de Fornecedores com os requisitos da Norma ISO 17050-1. Periodicamente uma empresa
certificadora avalia a conformidade desta declaracdo, ratificando o compromisso da
Petronect com a manutencdo da Seguranca da Informacgao de seus clientes.

Classificacdo das Informacbes — As informacbes de Negécio da Petronect séo
classificadas quanto ao seu sigilo de acordo com o documento Classificacao e Tratamento
de Informacbes, que define as formas de tratamento para cada nivel de protecao
estabelecido.

Desenvolvimento Seguro — € uma pratica, utilizada pela Petronect, que define acbes
relacionadas a seguranca no desenvolvimento de software, incluindo, modelagem de
ameacas, analise estéatica do codigo, revisdo de cddigo, testes de seguranca direcionados
e uma revisao final de seguranga, a fim de minimizar a quantidade de vulnerabilidades e
falhas de seguranca nos produtos ofertados.
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4. DESCRICAO

Viabilizar o trafego de processos de contratacdes, de cadastro de fornecedores, obter cotacoes,
disponibilizar operacgfes financeiras, e desenvolver solu¢des eletrdnicas sdo os negdcios da
Petronect.

A confidencialidade, disponibilidade, a integridade a transparéncia de procedimentos e a lisura
de acgOes caracterizam a Petronect, desde a sua criagéo e terdo cada vez mais demandas de
Nosso publico usuario.

Sinergia de todos os componentes desta forga de trabalho, para entender, divulgar e cumprir este
conjunto de diretrizes, regras e praticas que direcionam e controlam o modo pelo qual cada um
de nds devera contribuir para proteger estes ativos de nossas operacdes, pois a seguranca da
informacao na Petronect a far4 sobreviver por muitos anos agregando o valor que dela se espera.

4.1.Diretrizes

a) A informacéo € um recurso fundamental para o desenvolvimento das atividades da Petronect
e, como tal, necessita ser protegida. A seguranca da informacao visa preservar as informacoes
da Petronect quanto a: confidencialidade, integridade e disponibilidade.

b) A Politica de Seguranca da Informacédo é o documento que estabelece as diretrizes
corporativas para a protecéo dos ativos de informac&o da Petronect. E aprovada pela Diretoria
e divulgada pelo Comité de Seguranca da Informacdo da Petronect. Deve, portanto, ser
cumprida e aplicada em todas as areas da empresa.

C) A implementacao desta politica € importante para manter e demonstrar a integridade
dos processos, produtos e servi¢cos da Petronect nos acordos estabelecidos com seus clientes
e fornecedores, no cumprimento da Politica de Privacidade e na Declaracdo de
Conformidade de Sigilo publicada em seu site.

d) Toda informacédo produzida ou recebida pelos colaboradores como resultado da
atividade profissional contratada pela Petronect, pertence a Petronect.

e) Os computadores, sistemas e informacdes da Petronect sdo utilizados pelos
colaboradores para a realizacdo das atividades profissionais para as quais o colaborador foi
designado.

f) Todos os softwares desenvolvidos e\ou alterados por meio de contratacdo de servigos
realizadas pela Petronect séo de propriedade intelectual da Companhia.

g) Os processos de desenvolvimento e manutencéo de software devem seguir as boas praticas
para o Desenvolvimento e Manutencdo Segura de Software, descritas nos documentos
Padrdo de Gestdo de Desenvolvimento Seguro e no Padrdo de Processo de
Desenvolvimento de Solugdes e Melhorias
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h) A Petronect reserva-se o direito de monitorar e registrar todo o uso das informacdes

1)

)

k)

m)

n)

p)

Q)

geradas, armazenadas ou veiculadas na empresa.

A Politica de Seguranca da Informacgéo devera ser comunicada a todos os colaboradores da
Petronect, visando assegurar que todas as pessoas tenham ciéncia da mesma e a pratiquem
na empresa.

O Comité de Seguranca da Informacado é o férum para encaminhamento de todas as
guestdes corporativas relacionadas a Gestao da Seguranca da Informacéo.

Todos os incidentes que afetam a Seguranca da Informacdo devem ser reportados,
indiferente da causa ou origem.

Todos os colaboradores da Petronect devem ter ciéncia e serem orientados nos
procedimentos de seguranca e no uso correto dos ativos disponibilizados pela PETRONECT
dentro do periodo definido, de acordo com o0 GESTAO DE ACESSOS PETRONECT apés
concessao dos acessos para realizacdo das atividades. Treinamentos devem ser oferecidos
conforme julgamento das geréncias.

Todas as mudancas em processos, procedimentos e tecnologias devem ser
formalmente avaliadas considerando o atendimento aos requisitos desta Politica.

As medidas de protecéo aos recursos da Petronect devem ser aplicadas nos processos
de mudancga dos sistemas com administragcdo sob responsabilidade da Petronect, como o
SRM, onde serao avaliados os riscos e o valor da informacao (impactos) para os negocios da
Petronect, garantindo a correta manutencé@o dos niveis de confidencialidade, integridade e
disponibilidade das suas informacdes.

Quando razdes tecnologicas ou determinacdes superiores tornarem impossivel 0 uso
apropriado de controles minimos adequados a garantia da seguranca dos ativos de
informacéo, devem ser implementadas medidas que minimizem o0s riscos. As justificativas e

as medidas alternativas devem ser registradas, assim como as devidas aprovacgoes.

A PETRONECT reserva-se o direito de analisar dados e evidéncias para obtencéo de
provas a serem utilizadas nos processos investigatorios, adotar as medidas legais cabiveis e
punir os infratores, no caso de uso indevido de recursos.

Esta Politica estda implementada na PETRONECT através de procedimentos
especificos, obrigatorios para todos os colaboradores, independentemente do nivel
hierarquico ou funcdo na empresa.

Os colaboradores e terceiros devem ter acesso fisico e logico liberado somente aos
recursos de informacgéo necessarios e indispensaveis ao desempenho das atividades e em
conformidade com os interesses da Petronect, de forma a garantir a protecao da informacéo
contra acesso nao autorizado ou revelacao indevida a pessoas ndo autorizadas através de
acoes deliberadas ou descuidadas.
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s) O grau de protecdo das informacdes deve ser proporcional ao nivel de classificacdo da
confidencialidade e ao valor atribuido a essa informacéo.

t) A Petronect incentiva todos os colaboradores a relatarem, de forma direta e imediata,
vulnerabilidades ou incidentes de seguranca da informacéao identificados.

u) Todo colaborador deve ter uma identificacdo Unica, pessoal e intransferivel, tal como
crachd, para acesso fisico e usuario e senha para acesso logico a Petronect, qualificando-o,
inequivocamente, como responsavel por qualquer atividade desenvolvida sob esta
identificacdo, conforme as regras estabelecidas nos procedimentos internos. Os
colaboradores temporarios devem ter uma identificacdo com prazo limitado a execucédo da
Sua atividade.

V) Os ativos de informacdo compartilhados devem ser utilizados de forma que outros
colaboradores ndo sejam afetados ou prejudicados nos critérios referentes a
Confidencialidade, Integridade e Disponibilidade das suas informacgbes. (Exemplo: acesso
indevido, codigos maliciosos, quebra de sigilo, compartilhamento indevido de informacdes
sensiveis e classificadas).

w) E obrigac&o de cada colaborador manter-se atualizado em relagéo a esta Politica e aos
procedimentos e normas relacionadas, buscando orientacdo do seu superior ou da Geréncia
responsavel sempre que nado estiver absolutamente seguro quanto a sua aplicacao.

X) A Petronect entende que todos os seus controles relacionados a Seguranca da Informacao
devem atender e cumprir os requisitos de negdcio de seus clientes definidos de acordo com
a Declaracéo de Conformidade de Sigilo das propostas de fornecedores publicada no
Portal da Petronect

y) A Petronect entende que deve cumprir toda condi¢cdo de contrato com clientes relacionado a
seguranca da informacéao.

z) A Petronect possui o compromisso de estimular agdes que promovam a melhoria continua em
Seguranca da Informacé&o, de modo a assegurar 0 avango nesta area.

5. AREAS TREINADAS NESTE PADRAO

= As diretrizes aqui estabelecidas deverdo ser seguidas por todos os colaboradores ou
terceiros em todos os niveis hierarquicos da Petronect, e se aplicam a informacdo em
qualquer meio em que a mesma se encontre.

» Esta Politica de Seguranca compromete e responsabiliza cada colaborador, dando ciéncia
gue a Petronect, conforme previsto nas leis Brasileiras, mantém os ambientes, telefones,
sistemas, computadores e redes da empresa sujeitos a monitoramento e gravacao,
buscando assegurar a correta utilizagdo dos recursos por ela oferecidos a seus
colaboradores.
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= A politica é aplicavel tanto ao ambiente informatizado quanto aos meios convencionais de
processamento, comunicagdo e armazenamento da informacdo. Abrange todos os
equipamentos utilizados pela Petronect, proprios ou contratados de terceiros.

6. MEDICAO E AVALIACAO

O Processo “Classificacédo e Tratamento das Informacdes” , referente a cadeia de valor “2.5
Seguranca da Informacdo” , descreve como é realizada a manutencdo dos controles de
seguranca da informacéo e o Procedimento “Tratamento de Anomalias e Falhas” , o tratamento
de possiveis desvios, visando a protecao dos servi¢os, das operacgdes, dos ativos da Petronect

e de seus clientes de ameacas em seus Processos de Negocio.

Conforme estabelecido nos respectivos documentos de padrao e processo de desenvolvimento
seguro, a Petronect possui controles estabelecidos para medicao e avaliacdo do processo de
desenvolvimento seguro.

Esta politica esta sujeita a analise critica de acordo com a data estabelecida para revisédo
informada na “Lista Mestra de Documentos” , ou sempre que algum fato relevante ou evento
ocorrer que motive a revisao antecipada da mesma conforme a analise do Comité de Seguranca
da Informagéo.

Qualquer ato deliberado que ponha em risco a Seguranc¢a da Informacéo cuja propriedade seja
da Petronect ou de seus clientes é sujeito a analise do Comité de Seguranca da Informacéo
guanto a processos disciplinares e/ou legais, quando apropriado.

7. ACAO DE CONTINGENCIA

Excecdes a esta politica deverdo ter seus pleitos formalizados ao Comité de Seguranca da
Informacdo onde serdo deliberados e, caso assim sejam julgados, aprovados em carater
excepcional (aprovacao por excegao).

8. ANEXOS

N&o aplicavel.
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